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INTRODUCCION

El presente informe constituye una aproximacion a la identificacion del riesgo en el sector
Cooperativo a partir de las nociones generales contenidas en la Evaluacion Nacional de Riesgo,
mediante el andlisis de factores enddgenos y exdgenos, y caracteristicas relacionadas con la gestion
de riesgos.

El proceso de acercamiento in situ al sector cooperativo de Panamd se llevd a cabo siguiendo
lineamientos y criterios generales de evaluacion de acuerdo con la metodologia de Supervision
Basada en Riesgos y estdndares internacionales, en concordancia con el Marco Integral de
Supervision y percepcion de los riesgos potenciales a que se ven expuestas las Cooperativas.

Desde la perspectiva genérica de contexto delimitada por la evaluacion nacional de riesgo para el
dmbito cooperativo, el documento busca servir de marco complementario de actuacion del
IPACOOP, dentro de las mejores prdcticas de supervision, considerando las normas y
recomendaciones internacionales y nacionales adoptadas por el Instituto en el desarrollo del buen
gobierno corporativo, con el propdsito de complementar la efectividad de los sistemas o modelos
implementados.

La etapa de validacion de informacion y verificacion en terreno tuvo en cuenta criterios objetivos
definidos conjuntamente. Entre otros aspectos se consideraron factores geogrdficos con relacion a
la ubicacion y presencia fisica, dimension y tamafo, portafolio de servicios, naturaleza y contextos
de las cooperativas, a efectos de obtener una representatividad global del sector que permitiera
adelantar un andlisis transversal de los componentes esenciales del sistema de prevencion
BC/FT/FPADM.

La Consultoria se concentrd, en la verificacion de lineamientos definidos en el dmbito
internacional, con el propdsito de que las cooperativas incluyan en programas efectivos de anti-
blanqueo de capitales y contra el financiamiento del terrorismo, las siguientes medidas
requeridas:

(a) Desarrollo de politicas, procedimientos y controles internos, incluyendo acuerdos apropiados
de manejo del cumplimiento y procedimientos adecuados de inspeccion en los diferentes dmbitos
de riesgo relacionados con BC/FT.

(b) Programa continuo de capacitacién a los empleados; y

(c) Funcion de auditoria independiente para comprobar funcionamiento y eficacia del sistema de
prevencion de BC/FT.




PRIMERA PARTE:

ASPECTOS METODOLOGICOS

El desarrollo de la consultoria se llevd a cabo en 3 fases:

e Seleccidn
e Recopilacion de informacidn — visita in situ
e Andlisis de informacion.

Primera fase: Seleccion de muestra

Con el propésito de obtener una visidn global del nivel de riesgo en el sector cooperativo en la
Republica de Panama, se realizé un primer ejercicio de consulta en fuentes abiertas a efectos de
identificar eventuales amenazas existentes tales como indice de criminalidad por provincia, que
pudieran constituir variables exégenas a considerar.

# pandillas - Tasa Tasa
PROVINCIA crimen homicidios homicidios
organizado* 2016 2017*
VERAGUAS 4 6 7
COCLE 4 11 4
LOS SANTOS 1 3 2
__cowoN | 25 | 4 | e |
BOCAS DEL TORO 3 4
HERRERA 7 7
DARIEN 6 9
Fuente:
Ministerio
Fuente: Insight crime Publico

https://es.insightcrime.org/noticias/noticias-del-dia/areas-panama-mayor-presencia-pandillas-tienen-tasas-homicidios-altas-mapa/

I Riesgo Alto Riesgo Medio

Dentro de los aspectos determinantes se observaron factores tales como dimensiéon o tamafio,
contexto geopolitico teniendo en cuenta aspectos tales como cercania a zona de fronteras o zona
libre; asi como variables complementarias relacionadas con el posible perfil de clientes y portafolio
de servicios.

Teniendo en cuenta que el mayor provecho del proyecto dependia de obtener informacion real
de riesgos que pudieran incidir en el sector, la asimetria entre las entidades en cuanto a servicios
ofrecidos, volumen de activos, entre otras variables, se consideré indispensable a efectos de



https://es.insightcrime.org/noticias/noticias-del-dia/areas-panama-mayor-presencia-pandillas-tienen-tasas-homicidios-altas-mapa/

obtener una perspectiva amplia que permitiera observar diferentes estructuras organizacionales
gue presentaran diferentes caracteristicas.

Segunda fase: recopilacion de informacion

Con la finalidad de obtener un panorama extra situ de cada sujeto obligado y a la vez tener una
primera aproximacion global al riesgo sectorial, se elabord y remitié cuestionario que consulta
aspectos basicos del sistema de prevenciéon BC/FT/FPADM.

El cuestionario consta de 3 partes. En la primera se indaga por la estructura interna de prevencion
y comprension del gobierno corporativo del enfoque basado en riesgos. La segunda parte se
centra en elementos de debida diligencia, incluido el monitoreo de PEP’s, y la tercera parte aborda
el desarrollo e implementacién de politicas y herramientas.

Se enuncia a continuacidn el mencionado test, resaltando que un buen porcentaje de las entidades
remitieron sus respuestas oportunamente y, en algunos casos, adjuntaron el material de soporte
requerido.

. Actividades de la Junta de Directores

1. ¢Como evalla y se asegura la Junta de Directores el cumplimiento de las politicas y el manual de procedimientos
aprobado para hacer seguimiento BC/FT/FPADM?

Adjunte evidencia del acta del programa de cumplimiento, en cuanto aprobacion y manifestacion de los miembros
sobre el cumplimiento normativo (hallazgos e inconsistencias en la aplicacion de mecanismos e instrumentos de
control.

2. éSe tiene planificacion estratégica que involucre el enfoque basado en riesgos?

¢La Junta de Directores ha impuesto sanciones y tiene aprobado un régimen sancionatorio por el incumplimiento de
politicas internas y aplicacion de los mecanismos e instrumentos de control en materia de prevencién de
BC/FT/FPADM?

Indique causas y cuantas sanciones se han producido

3. éSe ha designado responsable del enlace ante la UAF e IPACOOP?

¢Qué pronunciamiento ha realizado la Junta de Directores sobre informes del programa de BC/FT/FPADM por parte
de los entes de control y supervision?

éSe conoce el nivel de riesgo asignado a la Cooperativa?
Adjunte evidencia de la respuesta a informes y correctivos adoptados

Il. Evaluacion de mecanismos e instrumentos de control

1. ¢Qué metodologia o parametros utiliza la cooperativa para segmentar asociados, proveedores, empleados y en
general hacer seguimiento sobre el comportamiento de los factores por nivel de riesgo?

éSe han implementado politicas de conocimiento del empleado?

Adjunte metodologia o grupos definidos por nivel de riesgo

2. éSe cuenta con una identificacion adecuada, verificacion razonable y documentacién en relacion con la naturaleza
de los negocios?

¢Cémo la cooperativa aplica medidas de debida diligencia ampliada o reforzada, a grupos de interés, vinculados o
relacionados, clasificados de alto riesgo?

Adjunte los planes de tratamiento relacionados con la mitigacion de riesgos residuales de asociados y grupos de
interés, relacionados o vinculados mas vulnerables al riesgo

3. ¢Qué instancia y con qué frecuencia se hace seguimiento de las Personas Expuestas Politicamente?

Adjunte evidencia del procedimiento especifico




Ill.  Aplicacion de politicas y procedimientos

1. ¢Indique mediante qué mecanismo se realizo la difusion del codigo de ética, politicas y procedimientos al interior
de las Cooperativas?

¢Se antepone la politica de prevencion del BC/FT/FPADM al cumplimiento de metas?

Adjunte evidencia del medio de difusion

2. ¢Qué controles o medidas preventivas se aplican con relacion a la debida diligencia del enfoque basado en riesgos?
¢Se examina con especial atencidn cualquier hecho, operacion o transaccién, como por ejemplo validacion de listas
inhibitorias?

Adjunte evidencia de los procedimientos o controles relevantes

3. Se cuenta con mecanismos de control para realizar el congelamiento de fondos, bienes o activos de personas que
se encuentren o aparezcan en listas de la ONU?
¢éLos procesos y politicas de Debida Diligencia del Cliente incorporan:
- ¢Aceptacion, inadmision o terminacion de relaciones contractuales?
- ¢Monitoreo de cuentas y transacciones (especialmente monitoreo intensificado de personas categorizadas
en alto riesgo)?
- ¢Se han realizado reportes internos de operaciones inusuales y externos de operaciones sospechosas a la
UAF?
Adjunte evidencia del cumplimiento de esta obligacion

Tercera fase: visita in situ — andlisis de informacion

La visita in situ permitid el acceso y validacién de informacién esencial para el desarrollo del
proyecto, a la vez que permitié el conocimiento de algunas dindmicas econémicas y de otra indole
con posible incidencia en el riesgo del sector.

El equipo de trabajo en cada visita estuvo integrado por un consultor de TODOSISTEMAS STl y por
un representante de IPACOOP en calidad de apoyo del proyecto. Como contraparte institucional
se contd siempre con la asistencia y participacién del respectivo Oficial de Cumplimiento. En la
mayoria de las sesiones asistid igualmente el gerente y/o un miembro de junta de directores e
integrante del comité de cumplimiento.

Alinicio de cada visita se explicé claramente por parte del delegado de IPACOOQP, a los funcionarios
de la cooperativa, el motivo de la reuniodn, el alcance y finalidad del proyecto y se enfatizé en que
no se trataba de una auditoria formal de supervisidon.

El desarrollo de cada sesién de trabajo se fundd en entrevista semi-estructurada a partir del
cuestionario disefiado para el desarrollo de la Consultoria. Durante la sustentacién de las
respuestas al test se adelantd la revisiéon de la documentacion facilitada por la cooperativa
requerida previamente (manuales, cédigos, formatos, procedimientos, tutoriales).

En el siguiente segmento se procedié a revisar la matriz de riesgo y su efectiva implementacion en
la plataforma tecnoldgica de apoyo a la funcién de supervisién. En un porcentaje razonable de
sesiones se pudieron adelantar ejercicios practicos de verificacidn de PEP’s, confrontacién de
listas, perfil del cliente, entre otros componentes basicos del sistema.




SEGUNDA PARTE:

MARCO CONCEPTUAL

La doctrina especializada precisa que la sélida gestion del riesgo exige la identificacidn y andlisis de
los riesgos BC/FT presentes en la entidad, y el disefio y aplicaciéon eficaz de politicas y
procedimientos acordes con los riesgos potenciales a los que se ven expuestas las cooperativas.

Al realizar el andlisis integral del riesgo para evaluar los riesgos BC/FT, la entidad considerara
pertinente enfatizar en los factores de riesgo inherentes y residuales, a escala nacional, sectorial y
relacidn comercial, entre otras, para determinar el perfil de riesgo y adecuado nivel de mitigacion
que se aplicard (Comité de Supervisidon Bancaria de Basilea, 2014).

La estructuracidn del sistema de prevencién/administracién de riesgos, ampliamente documentada
en la bibliografia y estdndares internacionales que constituyen marco obligado de referencia en la
materia, se sustenta en la ejecucién gradual y progresiva de las siguientes etapas:

Etapal.
ﬁ Diagnéstico ﬁ

Etapa 2.
Identificacion
riesgos BC/FT

FASES DE LA
ADMINISTRACION

Etapa5 DE RIESGOS Etapa3.

Divulgacién — Medicién
Ejecucién medidas riesgos BC/FT

Acciones estratégicas de
control/mitigacién

El proceso de disefio e implementacién de las etapas anteriormente mencionadas deriva en el
analisis y revisidon periddica de las actividades, riesgos relacionados y debida diligencia, aplicando
métodos coherentes, dependiendo del tamafio, naturaleza, complejidad de negocios, debilidades y
oportunidades de las cooperativas.




Bajo esta perspectiva, se describen a continuacidn algunos componentes estructurales propios del

sistema de gestion de riesgo en los sujetos obligados.

Obligaciones

Estructura
Organizativa

Nivel de exigencia de la funcion de gestion en las Cooperativas

Objetivos claros y autoridad con independencia y responsabilidades
definidas para la adecuada gestidn de riesgos.

Facultades para reunirse a nivel de Directorio y Comité y acceder a:
registros, informacién, personal, entre otras, sin la influencia de la Alta
Direccién ni impedimento alguno.

Obligacién de emitir opinion sobre idoneidad y efectividad de procesos de
gestidn y exposicion al riesgo.

Obligacién de emitir opinidn sobre exposicidn al riesgo e idoneidad de
gestion de nuevos mercados, productos o lineas de negocio.

Autoridad para seguimiento de medidas administrativas en respuesta a
problemas identificados y recomendaciones efectuadas.

Nivel de estructuracion de las Cooperativas

El responsable de Auditoria ejerce con jerarquia y autoridad suficiente la
funcién para el desarrollo efectivo de la gestion de riesgos. Tiene acceso
directo al Directorio y Comités, y goza de independencia funcional en la
toma de decisiones.

La Cooperativa cuenta con estructura organizacional idénea vy
consecuente con tamafio y complejidad de los negocios y factores de
riesgo.

Se tiene segregacion efectiva de funciones de forma horizontal y vertical
(con Directorio y Alta Gerencia) y prioriza su labor en la gestion de control
con enfoque basado en riesgos.

Se correlacionan el tratamiento de riesgos y la irradiacién de la cultura
preventiva (ambiente de control)

Politicas, procesos y determinacion de requerimientos

La Cooperativa asigna los recursos necesarios para llevar a cabo las
responsabilidades y el personal tiene las competencias, calidades e
idoneidad para la gestién de riesgos.

La Cooperativa cuenta con adecuados programas de capacitacién para
ilustrar, actualizar y mejorar las competencias y desarrollo del personal.




Nivel de la funcion de gestion coherente con metodologias, buenas practicas e
instrumentos y mecanismos suficientes y adecuados

e Revisar periddicamente el ambiente de control de la Cooperativa y validar
la actualizacién de perfiles de riesgo, politicas, procesos y mecanismos e
instrumentos de gestidn del riesgo, teniendo en cuenta cambios que se
presenten y vulnerabilidad del sector.

e Determinar idoneidad de perfiles de riesgo, politicas y buenas pricticas,
considerando actividades y riesgos, alineadas con la estrategia
institucional.

e Determinar nivel de documentacién y comunicacion de actividades,
politicas y buenas practicas de gestion.

e Monitoreo frente a perfiles y seguimiento oportuno de variaciones
materiales que se presenten.

e Monitoreo de tendencias e identificacién de riesgos y respuesta efectiva
a eventos inesperados.

Metodologias y

Buenas Practicas , .
e Conocer supuestos y metodologias que soportan modelos de medicién y

control de riesgos.

e Evaluar existencia de politicas de administraciéon de modelos, supuestos,
bases de datos, aplicativos informaticos y reportes, que garanticen
comprension y transparencia.

e Politica para revision técnica del sistema o modelo, para validar
efectividad y pertinencia frente a politicas institucionales.

e Politica para construccién, validacion y puesta en marcha de sistemas o
modelos que incluya posterior revisidn y auditoria.

e Evaluar nivel de riesgo categorizado de factores determinados por el
sujeto obligado.

e Verificar si se tienen medidas efectivas de control consistentes en
mecanismos e instrumentos de control para mitigar los riesgos residuales.




Supervision de la

Alta Gerencia y

Directorio

Reportes

Validar si se identifican oportunidades de mejora en procesos y controles
internos del Sujeto Obligado.

Acciones a nivel de la Junta Directiva (Comités) y Alta Gerencia

Designan o remueven al Oficial de Cumplimiento (Principal y Suplente) y
se asignan funciones, responsabilidades y recursos, que permitan
adecuada gestién del riesgo.

Reporte periddico (permanente/oportuno) al Directorio, Comités y Alta
Gerencia sobre la efectividad en la gestion de riesgos, la suficiencia de
politicas, buenas practicas, evolucién, exposicion al riesgo y aspectos
relevantes de la gestidn, incluidas las metodologias, métodos y
deficiencias del sistema o modelo de medicién utilizados.

Procurar revisiones independientes sobre la efectividad del sistema o
modelo y la comunicacién de resultados al Directorio o Comités y Alta
Gerencia.

Se conocen los asociados y organismos de direccion de clientes con
estructuras societarias para la comprension de la composicion patrimonial
y organismos de direccién, experiencia y competencias de los
administradores.

Suficiencia de politicas y practicas

Reportar de forma oportuna, clara y comprensible al Directorio, Alta
Gerencia y responsables de unidades de negocio, problemas identificados
y perfiles de riesgo, junto con recomendaciones de manera que permitan
la toma de acertadas decisiones.

Resultado del monitoreo y seguimiento a solucién de problemas
identificados.




TERCERA PARTE:

VISITAS IN SITU: HALLAZGOS GLOBALES Y ANALISIS DE ELEMENTOS
ESPECIFICOS DEL SISTEMA DE PREVENCION BC/FT/FDPAM

Cada sesion de trabajo in situ se llevd a cabo con base en la metodologia de entrevista
semiestructurada a partir del cuestionario previamente enviado a cada institucién, complementada
con una dindmica de interaccidn liderada técnicamente por el consultor de TODOSISTEMAS STI, con
apoyo del representante de IPACOOP vy, por parte de la cooperativa, el respectivo oficial de
cumplimiento y otro (s) funcionario (s) de nivel gerencial o directivo. Se destaca el compromiso,
puntualidad y disposicidon de cada una de las cooperativas visitadas para el buen desarrollo del

proyecto.

Durante la primera parte de cada sesidn de trabajo se adelantd revisién de las

respuestas al cuestionario enviadas por la institucién, en particular se consideraron
aspectos tales como: gobierno corporativo, existencia de manuales y mecanismos e
instrumentos internos de reconocido valor técnico, protocolos y procedimientos de
prevencion.

También se consultd el desarrollo de otras herramientas, tales como formatos
especificos en materia de PEPS, clientes de alto riesgo, control y monitoreo, seguridad
de la informacion, congelamiento preventivo de fondos, y demas aspectos relevantes
para lograr la percepcion del riesgo.

Para la segunda fase de cada sesidn de trabajo, se efectud la observacion de la
“herramienta tecnoldgica disponible” y se revisaron algunos componentes de la matriz
desarrollada para evidenciar su eficacia en materia de prevencidn y gestidn de riesgos.

Este segmento permitid igualmente constatar la destreza del encargado de
cumplimiento en el uso de la plataforma tecnoldgica existente y en la lectura de la
correspondiente matriz, asi como validar concurrencia de algunos elementos bdsicos
del sistema.

Como producto de la valoracidon del riesgo al cierre de cada jornada se levantaron actas
gue describen algunos hallazgos preliminares, dejando evidencia del resultado de las
dinamicas de cada reunion.
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De igual forma se formularon recomendaciones de mejora o fortalecimiento a ser
consideradas por los asistentes y representantes de cada sujeto obligado como un
aporte de valor agregado a la apreciaciéon del riesgo.

Como insumo requerido para avanzar en el analisis del promedio estimado de riesgo sectorial objeto
del proyecto, y exclusivamente para tales efectos, en cada sesidn de trabajo se asigné una
calificacion preliminar por parte de la consultoria a partir del andlisis del sistema de prevencidn en
su conjunto, asi como de los elementos que se enuncian a continuacion:

1. Estructurainterna de cumplimiento

Uno de los ejes de accidon corporativa en materia de prevencién BC/FT/FPADM, desde un punto de
vista organizacional, radica en la asignacion de la estructura de cumplimiento que integre:

e Oficial de Cumplimiento principal y suplente.
e Comité de Cumplimiento.

e Aspectos relevantes relacionados con definicion de politicas, protocolos y
procedimientos, entre otros procesos.

e Divulgacion de los mecanismos e instrumentos de control con la finalidad de que sean
conocidos y aplicados por los ejecutores de los controles establecidos

e Auditoria periédica y pronunciamientos del Comité de Cumplimiento y Junta de
Directores.

- Oficial de Cumplimiento

El Oficial de Cumplimiento, como elemento clave del sistema preventivo, constituye pieza
fundamental de la estructura organizacional; ademas debe reunir las competencias, calidades y
condiciones éticas, profesionales y de conocimiento técnico especializado, que asegure el ejercicio
eficaz de la funcién de cumplimiento.

Dentro de las funciones esenciales que corresponden al oficial de cumplimiento y que normalmente
se describen en el Manual de Prevencién BC/FT/FPADM, en el Cédigo de Etica o en el Reglamento
Interno de la cooperativa, se recomienda:
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e Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
Sistema de Prevencion BC/FT/FPADM.

e Promover la adopcién de correctivos al Sistema.

e Realizar seguimiento a la evolucién individual y consolidada de los perfiles de los factores
de riesgo y controles adoptados, asi como la mitigacién de los riesgos asociados de hechos
0 eventos que se presenten.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por la auditoria interna, o quien ejecute funciones
similares o haga sus veces, e informes que presente el auditor externo, con el propdsito de
adoptar medidas especificas del caso, frente a las deficiencias informadas.

e Disefar metodologias de segmentacidn, identificacion, medicidn y control del Sistema.

Debido a la multiplicidad y complejidad de actividades derivadas de la implementacién vy
funcionamiento del sistema de prevencion BC/FT, y a las consecuencias juridicas implicitas
representadas en sanciones de orden administrativo, disciplinario y penal, el rol del oficial de
cumplimiento, en cuanto sea posible, amerita dedicacion exclusiva.

Desde un punto de vista estrictamente juridico, las implicaciones punitivas tanto para el oficial de
cumplimiento como para la empresa emanan de las acciones y omisiones en materia de gestion de
riesgos BC/FT, por ejemplo, la falta de reporte. Esta situacién, ademas de connotaciones
sancionatorias y econdémicas, tiene notable incidencia en otros contextos de riesgo altamente
negativos para la persona juridica, como los efectos reputacionales, de contagio y operativos. Por
tales motivos, entre otros, se considera necesaria la designacion expresa y puntual de un cargo de
responsabilidad tiempo completo a la tarea de cumplimiento en prevencidn contra el blanqueo de
capitales.

De forma complementaria, es relevante que el ejercicio de la funcién de cumplimiento se desarrolle
con plena independencia y autonomia dentro de la estructura corporativa. El orden administrativo
interno horizontal o piramidal de la empresa no debe interpretarse desde un punto de vista
funcional como una subordinacién del area de cumplimiento ante instancias propias de la alta
gerencia como la junta de directores.




Por la naturaleza misma de la funcidon de cumplimiento, asi como la de auditoria interna, deben
adoptarse mecanismos y politicas corporativas que aseguren que el desarrollo de las actividades
encomendadas a tales funcionarios (oficial de cumplimiento y auditor interno), estas se encuentren
ajenas a toda injerencia de los drganos directivos y de otras areas.

- Comité de cumplimiento.

Dentro de la estructura organizativa se ha previsto, igualmente, la designacion de un comité de
cumplimiento -normalmente tiene composicion mixta y puede ser integrada por representantes de
la Junta de Directores y por representantes de otras areas incluido el Oficial de Cumplimiento
integracién multifuncional- que busca enriquecer, en la medida de las circunstancias, la aplicabilidad
funcional relacionada con la gestién de riesgo, cumplimiento normativo y divulgaciéon de los
lineamientos al mads alto nivel dentro de la estructura jerarquica de la cooperativa.

Ademas de los espacios de deliberacidn técnica que ofrece el Comité a titulo de cuerpo consultivo
para eventos especificos, se constituye en un enlace técnico-administrativo que otorga relevancia a
la funcion de cumplimiento ante las principales instancias de definicidn de politicas institucionales.
Del mismo modo, la existencia del Comité permite irrigar el enfoque basado en riesgo a otras areas
(comerciales, crediticias, adquisiciones y compras, entre otras), a la vez que facilita la coordinacion
con esas areas para una mejor administracién de riesgo.

Observaciones de la Consultoria: Resultado de la evaluacion

Las cooperativas han designado oficial de cumplimiento principal (algunas requieren formalizar el
suplente designado por el Directorio) con funciones especificas en materia de prevencién contra
BC/FT/FPADM. De igual forma, en su mayoria, se ha creado el comité de cumplimiento, con
participacién de representantes de la junta de directores. Se sugiere dejar evidencia de los
pronunciamientos sobre los informes del Oficial de Cumplimiento y los organismos de control.

Se observé que, en algunos casos, se han asignado al Oficial de Cumplimiento funciones diversas a
la naturaleza misma de la gestién de riesgo. La experiencia en la materia sugiere que, en razon a las
complejas connotaciones y responsabilidades derivadas de la tarea de gestidn de riesgo BC/FT, en
cuanto resulte posible para la entidad, debe asignarse a la funcién de cumplimiento la mayor
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dedicacién de tiempo requerida para la ejecucién de las actividades requeridas para la adecuada
implementacidn del sistema de gestidn de riesgo BC/FT.

La anterior recomendacién adquiere relevancia si se tiene en cuenta que, en la mayoria de las
cooperativas, el porcentaje de clientes calificados/segmentados de acuerdo con su perfil de riesgo
es minimo. Esta situacién, observada en conjunto con el nivel de consolidacién de otros elementos
del sistema, puede considerarse un factor de riesgo legal para las entidades.

El sistema, plataforma o herramientas tecnoldgicas debe apoyar, reforzar o construir el perfil de
riesgo real. En concepto de la consultoria se requiere una mejor estructuracion con relacién a la
verdadera actividad econdmica y apreciacion del riesgo.

2. Enfoque basado en riesgo (EBR)

Como se indica en la Recomendacion 1 GAFl y en su respectiva Nota Interpretativa, el enfoque
basado en riesgo es una forma eficaz de combatir el blanqueo de capitales y el financiamiento del
terrorismo. Precisan tales referentes internacionales que mediante la adopcién de un enfoque
basado en riesgo las autoridades competentes, instituciones financieras y APNFD’s (Actividades y
Profesiones No Financieras Designadas (Estandar GAFI)) deben estar en capacidad de asegurar que
las medidas dirigidas a prevenir o mitigar el blanqueo de capitales y el financiamiento del terrorismo,
correspondan con los riesgos identificados y que les permita tomar decisiones sobre como asignar
sus propios recursos del modo mas eficaz para lograr la efectividad en la preservacion de la imagen
y proteccién ante las amenazas de este flagelo.

Lo anterior supone, como lo resaltan los citados estandares, que al implementar el enfoque basado
en riesgo, las instituciones financieras, las cooperativas y las APNFD’S deben considerar procesos
para: identificar, evaluar, monitorear, administrar y mitigar los riesgos del blanqueo de capitales y
financiamiento del terrorismo; en este contexto, corresponde a los sujetos obligados adoptar
medidas de control adecuadas que permitan mitigar las causas que pueden llegar a afectar los
factores de riesgo lo cual involucra clientes, paises, dreas geograficas, productos, proveedores y
servicios, transacciones realizadas mediante canales de envio y demas grupos de interés.

Este proceso de evaluacion interna exige la debida documentacidn y debe ser actualizado
periddicamente. La naturaleza y alcance de tales evaluaciones, dependerd de la naturaleza,
dimension de la actividad comercial y magnitud de las transacciones.




El conocimiento de los riesgos especificos para el sector cooperativo constituye uno de los pilares
de la adecuada implementacién del enfoque basado en riesgo. A partir de ello deben contar con
politicas, controles y procedimientos que les permitan administrar y mitigar de manera eficaz y
efectiva los riesgos previamente identificados.

Por la incidencia que tiene la implementacion del citado enfoque, en materia de cumplimiento y en
general sobre el acatamiento normativo e institucional, la implementacién debe corresponder a la
politica transversal de alcance a las diferentes areas que integran la institucion.
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Como lo advierten los estandares internacionales, un enfoque basado en riesgos supone un
monitoreo permanente en razén a las constantes variaciones en los factores generadores de riesgo,
en las circunstancias exdgenas y enddégenas, que pueden alterar la percepcidn interna de riesgo por
parte de la institucién.

En sintesis, si bien se observé un interés general por parte de las instituciones en incorporar en su
planificacidn estratégica el citado enfoque, se observo alguna asimetria respecto al conocimiento e
identificacion de riesgos, por parte de las dreas de cumplimiento. Esta valoracidon se considera
indispensable, ya que irriga otros elementos que integran el sistema de prevencion tales como la
debida diligencia simplificada, ampliada, reforzada o mejorada.

3. Manual de Prevencién BC/FT/FPADM

El manual de prevencién o de cumplimiento es una herramienta bdsica del Oficial de Cumplimiento
y del sistema de prevencién, ya que describe responsabilidades, funciones, procedimientos y
conceptos que representan toda la base del sistema. Constituye la guia de accidon institucional
especifica en materia de prevencién contra el blanqueo de capitales, a la vez que define
competencias y responsabilidades de los funcionarios a cargo de la implementacién de dicho
sistema, con el propdsito de facilitar la comprensién y aplicacién efectiva de los controles.

Por regla general, las definiciones y procedimientos previstos en el citado documento guia,
representan el desarrollo de las normas legales adoptadas por la Republica de Panama e incluye los
referentes internacionales tanto de legislacién comparada como los estandares emanados del GAFI
y otros organismos especializados.

En la medida en que el manual de cumplimiento describe los términos que dotan de sentido la
funcién misma de cumplimiento, es importante que exista la mayor precision en tales definiciones
y que estas se ajusten plenamente a la terminologia de la legislacién especifica adoptada en la
materia.

Bajo esta perspectiva, el sistema de gestion de riesgos BC/FT/FPADM desarrollado a través del
manual de prevencién o de cumplimiento y en el manual de procedimientos especificos en la
materia, debe contener, al menos, lo siguiente:




Componentes

Debe contener glosario de términos que orienten el alcance e
interpretacion de la funcidn (puede ser anexo).

Requiere establecer de forma clara y expresa las responsabilidades del
oficial de cumplimiento, del Comité y la descripcidn de la estructura de
prevencion en la institucion.

Debe describir de manera detallada los procedimientos de debida
diligencia.

Debe identificar los elementos de las distintas clases de debida diligencia
desarrolladas por la doctrina internacional en la materia.

Debe establecer la metodologia, métodos y parametros de monitoreo
aplicables a cada una de las clases de debida diligencia identificadas,
instruccion clara que permita la aplicabilidad de las medidas preventivas.
(puede ser un documento independiente que integralmente sea
comprensible y lleve de la mano la actuacién de los gestores de riesgo)

Describir, en lo posible, la periodicidad con la que se realizaran los
informes por parte del oficial del cumplimiento ante el comité o ante la
junta directiva.

Es importante que el manual de cumplimiento describa aspectos
relacionados con la seguridad de la informacidn, la necesidad de fomentar
todas las actividades y acciones realizadas por el oficial de cumplimiento
ente otros.

Desde un punto de vista formal se considera relevante que el manual sea
aprobado al mas alto nivel de la institucién toda vez que ello implica
conocimiento por parte de los actores en la adopcion de politicas de la
institucion con incidencia en la toma de decisiones institucionales
acertadas.

Los factores de riesgo tanto endégenos como exdgenos son susceptibles
a variacidon permanente. El manual debe tener la flexibilidad necesaria
para adaptarse a tales cambios.




Desde un punto de vista metodolégico, un modelo adecuado de prevencién BC/FT/FPADM debe
integrar de forma sistematica los componentes genéricos y los aspectos conceptuales enunciados
en el manual de prevencién con los procedimientos especificos que correspondan al area de
cumplimiento y que sean debidamente desarrollados en un manual de procedimientos.

Observaciones de la Consultoria: Resultado de la evaluacion

Las entidades visitadas, en un porcentaje razonable, cuentan con manual de prevencion
BC/FT/FPADM adecuado e integrado por los distintos elementos que han sido citados
precedentemente.

Se constatd en algunos casos que el manual requiere ser actualizado. Al respecto se enfatiza en la
necesidad de contar con un documento guia que se ajuste a las condiciones actuales de potenciales
riesgos tanto internos como externos. En tal sentido, se requiere que el manual sea ajustado
considerando las necesidades y situacion actual.

Se observd que en algunos casos el manual de cumplimiento cuenta con algunos procedimientos
detallados sobre los pasos a seguir de acuerdo con la calificacidn de riesgo del cliente; esto se resalta
como una buena practica al profundizar en el desarrollo practico u operativo de los conceptos
derivados del sistema de gestion de riesgos.

En las reuniones de trabajo se tuvo la oportunidad de explicar que la importancia del manual radica
en describir los elementos del sistema y ademds establecer los criterios de aplicacion del
procedimiento. Dentro de los temas mas recurrentes en los que se evidencié enunciacion
conceptual, se enfatiza en la necesidad de claridad en la implementacién practica: debida diligencia
simple o ampliada, verificacion en listas inhibitorias, perfiles de alto riesgo, congelamiento
preventivo de fondos, consulta en fuentes abiertas, seguridad de la informacién, entre otros casos
relevantes.

4. Identificacion del riesgo: percepcion de riesgo por parte del sujeto obligado

En el marco del enfoque basado en riesgo, uno de los elementos esenciales consiste en la
identificacion del riesgo al que el sector puede estar expuesto (hechos potenciales que lleguen a
afectar los objetivos institucionales) considerando efectos que ejercera el delito de materializarse y
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la prevencion de este. La identificacion de riesgos comprende, el conocimiento general y especifico
del fendmeno, en este caso, el blanqueo de capitales y la financiacién del terrorismo, y ademas la
identificacion de las vulnerabilidades internas y de los contextos subyacentes a la actividad
econdmica desarrollada por el sujeto obligado.

El marco internacional representado principalmente en las Recomendaciones del GAFI, instan a los
paises y a los sujetos obligados a evaluar los riesgos y aplicar el enfoque basado en riesgo. Sobre
esta premisa, la Recomendacidn 1 exhorta a los paises a identificar, evaluar y entender sus riesgos
de blanqueo de capitales y financiamiento del terrorismo; a efectos de tomar una accién efectiva
para la mitigacion de tales riesgos.

En desarrollo de la citada recomendacion, la correspondiente Nota Interpretativa indica que la
evaluacidn de riesgo en cada sector debe enfocarse al menos en:

e Clientes/asociados,
e Paises o areas geogrificas,
e Productos, servicios, transacciones o canales de envio.

Identificar el riesgo empresarial es determinar los posibles eventos que con su materializacidn
puedan impactar objetivos, estrategias, planes, proyectos, servicios, productos u operaciones de la
cooperativa. La norma ISO31000 define la identificacion de riesgos como el proceso para encontrar,
reconocer y describir los riesgos. Acorde con el Comité de Basilea, para determinar el perfil de riesgo
y el adecuado nivel de mitigacidn, cada entidad debera considerar los factores de riesgo: relevantes,
inherentes y residuales, tanto a escala nacional, sectorial, financiera y de relacién comercial, entre
otras.

A partir de estos referentes, la entidad debera desarrollar un conocimiento minucioso de los riesgos
inherentes a su base de clientes, productos, canales de distribucidn y servicios ofrecidos, incluidos
aquellos productos en desarrollo o en fase de lanzamiento, asi como en las jurisdicciones en las que
sus clientes realizan negocios. Desde esta perspectiva, la identificacion de riesgos consiste en el
analisis o caracterizacion de:

e icomo ocurririan tales riesgos?,

e (por qué se presentarian?

e (ddndey cuando sucederian?,

e iquién o qué factores incidirdn en su ocurrencia?,
e (iqué o quién podria haberse afectado por ella?,




e ¢cudl seria la afectacion (a la imagen, al personal, a recursos materiales o inmateriales, a
terceros, etc)?
e iquién seria el responsable de manejar el riesgo?

Como se observa, la identificacion de riesgos es un pilar esencial del enfoque basado en riesgos y
punto de partida para una posterior evaluacién adecuada de los riesgos y para la mitigacién eficaz
de los mismos.
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asignados a dicha actividad. En todo caso y como se analizara al abordar el tema de herramienta
tecnoldgica, también es importante sefialar que la calificacion de riesgo no depende Unicamente de
las metodologias implementadas en cada software adquirido por la entidad.

En sintesis, este es uno de los ejes en donde mas avance debe generarse y mayor fortalecimiento
se espera de las entidades y del sector, ya que alli pueden radicar las principales variables
generadoras de riesgo para el ambito cooperativo.

5. Personas Expuestas Politicamente, PEP’s

De acuerdo con los estandares internacionales, existen dos clases de PEP’S, las PEP extranjeras son
individuos que cumplen o a quienes se les han confiado funciones publicas prominentes en otro
pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel, funcionarios
gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos de alto nivel de
corporaciones estatales, funcionarios de partidos politicos importantes.

A su vez, las PEP,s locales son individuos que cumplen o a quienes se les han confiado funciones
publicas prominentes, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos de alto
nivel de corporaciones estatales, funcionarios de partidos politicos importantes. Las personas que
cumplen o a quienes se les han confiado funciones prominentes por una organizacién internacional
se refiere a quienes son miembros de la alta gerencia, es decir, directores, subdirectores y miembros
de la Junta o funciones equivalentes. Es de anotar que la normatividad interna -Ley 23 de 2015-
acoge integramente la definicidon desarrollada en las Recomendaciones GAFI. Por ultimo, indican los
pardmetros internacionales que la definicion de PEP no pretende cubrir a individuos en un rango
medio o mas subalterno en las categorias anteriores.

La categoria de PEP es relevante en el proceso de debida diligencia, toda vez que es factor
determinante en la asignacion de riesgo y en la intensidad del control y monitoreo a cargo del oficial
de cumplimiento. La Recomendacion 12 del GAFI precisa que debe exigirse a las instituciones
financieras, con respecto a las personas expuestas politicamente (PEP) extranjeras (ya sea un cliente
o beneficiario final), ademas de ejecutar medidas normales de debida diligencia del cliente, que:

(a) cuenten con sistemas apropiados de gestion de riesgo para determinar si el cliente o el
beneficiario final es una persona expuesta politicamente;

(b) obtengan la aprobacién de la alta gerencia para establecer (o continuar, en el caso de
los clientes existentes) dichas relaciones comerciales;




(c) tomen medidas razonables para establecer la fuente de riqueza y la fuente de los fondos;
(d) lleven a cabo un monitoreo continuo intensificado de la relacion comercial.

Sefiala el mencionado estandar que debe exigirse a las instituciones financieras que tomen medidas
razonables para determinar si un cliente o beneficiario final es una PEP local o una persona que
tiene o a quien se le ha confiado una funcién prominente en una organizacion internacional. En los
casos de una relacidn comercial de mayor riesgo con dichas personas, debe exigirse a las
instituciones financieras que apliquen las medidas a las que se hace referencia en los parrafos (b),
(c)y (d).

Indica la Recomendacion que los requisitos para todos los tipos de PEP deben aplicarse también a
los miembros de la familia o asociados cercanos de dichas PEP. Sobre este punto, es importante
resefar que la legislacién interna incorporé el concepto de estrecho colaborador para aludir a la
persona conocida por su intima relacidon con respecto al PEP, lo cual incluye a quienes estan en
posicién de realizar transacciones comerciales, financieras o de cualquier indole, en el pais o en el

exterior, a nombre de la Persona Expuesta Politicamente.

Observaciones de la Consultoria: Resultado de la evaluacion

En materia de PEP’s se evidencio el interés de los sujetos obligados en disefiar mecanismos para
ejercer un mayor control y monitoreo y efectuar una debida diligencia intensificada contra posibles
PEP’s que se vinculen como clientes/asociados.

Se resalta el desarrollo conceptual de la figura de PEP’s en la mayoria de manuales de cumplimiento
observados, asi como la existencia de formatos especificos de vinculacién al cliente. En términos
generales, se observd que la presencia de PEP’s dentro de los stakeholders de las cooperativas no
es cuantitativamente relevante. A efectos de fortalecer la gestion de riesgos frente a ese
componente externo del sistema, en los casos que corresponda, se aconseja disefiar protocolos
especificos de debida diligencia y monitoreo orientados a PEP’s, teniendo en cuenta igualmente la
verificacidn de tales perfiles en otros stakeholders de la cooperativa

De forma transversal, al revisar la plataforma tecnoldgica se observa también la necesidad de contar
con la adecuada calificacidn de la situacion juridica de los PEP’S cuando estos tienen o han tenido
algun proceso judicial.
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Por ultimo, cabe resaltar la necesidad de considerar la adopcidn de criterios orientadores frente al
concepto legal derivado de PEP’s cual es el del estrecho colaborador, ya que no existe uniformidad
de criterios respecto a quienes se consideran colaboradores estrechos de una PEP; en consecuencia,
se encuentra necesario estudiar la posibilidad de avanzar en la formulacién de criterios orientadores
a efectos que sobre estas personas recaiga calificacion de riesgo adecuada y proporcional,
coherente con su situacién especifica frente al PEP y tenga incidencia directa en la debida diligencia
que debera ser aplicada por parte del sujeto obligado.

6. Codigo de Etica

El régimen de ética en materia de prevencién del blanqueo de capitales representa un valor supra
legal que en ocasiones permite suplir eventuales vacios normativos a la vez que permite identificar
adecuadamente perfiles de riesgo no categorizados, bien por la herramienta tecnoldgica, bien por
la normatividad existente.

Por regla general, el cédigo de ética debe contener deberes y obligaciones de los distintos
funcionarios de la entidad y adicionalmente los lineamientos, principios, valores ético/morales
especificos en materia de cumplimiento del BC/FT, establecer cldusulas prohibitivas relacionadas
con tréfico de influencias, conflicto de intereses, faltas a la funcién de cumplimiento, tales como
omisidn de reporte, indebida comunicacidn a los clientes, entre otras faltas.

En desarrollo del principio de legalidad cada falta debe estar descrita de forma expresa, taxativa e
inequivoca, asi como la sancidn que corresponde para cada una de ellas. La adopcién de medidas
disciplinarias discrecionales, es decir, sin sustento expreso en la norma interna, puede tener efectos
juridicos adversos para la entidad. De otra parte, al incorporar al respectivo cédigo de ética el
catdlogo de faltas o acciones contrarias al sistema de prevencién y gestion de riesgos, se identifican
por parte de la alta gerencia aspectos relevantes inherentes a la funcién de cumplimiento, y se
genera un efecto pedagdgico multiplicador y de sensibilizacion acerca de la importancia que el tema
reviste a nivel institucional.

De igual forma se sugiere describir el respectivo régimen sancionatorio, incluido el procedimiento
de imposicién de cada sancidn, en el cual debe establecerse un debido proceso. Si bien lo ideal es
que el cédigo de ética esté contenido en un documento marco independiente del manual de
cumplimiento y de cualquier otra politica interna contenida en los documentos, en ocasiones lo
realmente importante es que tanto las faltas y prohibiciones relacionadas con cumplimiento o con
prevencion, se encuentren debidamente previstas en una norma interna.
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Observaciones de la Consultoria: Resultado de la evaluacion

Se evidencié que, en su mayoria, las entidades cuentan con un régimen disciplinario interno y se
han descrito, al menos, de manera amplia, algunas faltas relacionadas con el area de prevencion.
Esta situacion, sin embargo, no impide que sean desarrollados codigos internos mucho mas amplios,
que describan de forma detallada y que en lo posible abarquen las eventuales faltas relacionadas
con el sistema de prevencion BC/FT/FPADM con el respectivo procedimiento y la sancion aplicable
a cada una de esas faltas.

Se observd que un alto porcentaje de cooperativas contienen clausulas relacionadas con algin
régimen sancionatorio a nivel de su reglamento interno de trabajo. En algunos casos se encontrd
muy bien descrita la estructura de las correspondientes faltas, asi como de las sanciones
correspondientes en materia de cumplimiento, no obstante, el catdlogo amplio de conductas que
podrian dar lugar a una falta y a una correspondiente sancién no se encontré abordado de manera
exhaustiva en ninguna de las instituciones.

De igual forma se sugirid considerar a futuro la inclusién de un régimen relacionado con manejo y
seguridad de la informacion, esto en razon a la sensibilidad de los datos que reposan en cada una
de las entidades.

En resumen, es esencial contar con un régimen interno disciplinario que condense las faltas y
sanciones relacionadas con el area de cumplimiento, esto en razén a las implicaciones de orden
administrativo y penal derivadas.

7. Congelamiento preventivo de Fondos

De acuerdo con el marco conceptual delimitado por el Organismo, las Recomendaciones del GAFI
constituyen un catalogo de medidas que los paises deben implementar para combatir el blanqueo
de capitales y el financiamiento del terrorismo, asi como también el financiamiento de la
proliferacién de armas de destruccidon masiva.

Los paises tienen diversos marcos legales, administrativos y operacionales y diferentes sistemas
financieros por lo cual no pueden tomar medidas idénticas contra estas amenazas. Por lo tanto, las

24




Recomendaciones del GAFI fijan un estandar internacional que los paises deberian implementar
mediante medidas adaptadas a las circunstancias particulares.

Las Recomendaciones del GAFI establecen medidas esenciales que los paises deben implementar
para:

e |dentificar riesgos y desarrollar politicas y coordinacién local;

e Luchar contra el blanqueo de capitales; financiamiento del terrorismo y financiamiento de
la proliferacion;

e Aplicar medidas preventivas para el sector financiero y otros sectores designados;

e Establecer poderes y responsabilidades (por ejemplo. autoridades investigativas, de orden
publico y de supervision) y otras medidas institucionales;

e Mejorar la transparencia y la disponibilidad de la informacién de titularidad de beneficio de
las personas y estructuras juridicas; y

e Facilitar la cooperacion internacional.

Puntualmente, la Recomendacion 6 del GAFI remite al cumplimiento especifico de las Resoluciones
1267 de 1999 y 1373 de 2001 por constituir el marco base de referencia en materia de
congelamiento de fondos, por lo que los elementos esenciales de tales Resoluciones se reproducen
en la citada Recomendacion sin variacién alguna.

La respectiva Nota Interpretativa desarrolla de manera mas detallada algunos aspectos de las
mencionadas Resoluciones, en particular lo atinente a los objetivos de estas, al congelamiento de
fondos, al procedimiento de identificacion y designacion de personas y entidades que financian o
apoyan actividades terroristas, asi como los pasos para excluir de la lista, descongelar y facilitar
acceso a fondos u otros activos congelados, y los criterios de designacidn en listas.

En razon a la delimitacién conceptual del documento, el presente acépite aborda los objetivos de la
Recomendacién y en los aspectos relativos al congelamiento de fondos.

Recomendacion Nota Interpretativa

Los paises deben | A. OBJETIVO 1. La Recomendacion 6 exige a los paises que
implementar regimenes de | implementen sanciones financieras dirigidas para cumplir con las
sanciones financieras para | Resoluciones del Consejo de Seguridad de las Naciones Unidas
cumplir con las Resoluciones | que demandan a los paises que congelen, sin demora, los fondos
del Consejo de Seguridad de | u otros activos, y que aseguren que ningun fondo u otro activo se
las Naciones Unidas relativas | ponga a disposicion de o sea para el beneficio de:
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a la prevencién y represién
del terrorismo y el
financiamiento del
terrorismo. Las Resoluciones
exigen a los paises que
congelen sin demora los
fondos u otros activos de, y
gue aseguren que ningun
fondo u otro activo se ponga
a disposicion, directa o
indirectamente, de o para, el
beneficio de alguna persona
o entidad ya sea:

(i) designada por, o bajo la
autoridad de, el Consejo de
Seguridad de las Naciones
Unidas dentro del Capitulo
VIl de la Carta de las Naciones
Unidas, incluyendo, de
conformidad con la
resoluciéon 1267 (1999) y sus
resoluciones sucesoras; o

(ii) designada por ese pais en
virtud de la resolucién 1373
(2001).

(i) alguna persona o entidad designada por el Consejo de
Seguridad de las Naciones Unidas (el Consejo de Seguridad)
dentro del Capitulo VIl de la Carta de las Naciones Unidas, como
exige la Resolucion 1267 del Consejo de Seguridad (1999) y sus
resoluciones sucesoras; o

(ii) alguna persona o entidad designada por ese pais en virtud de
la Resolucién 1373 del Consejo de Seguridad (2001).

2. Debe ser enfatizado que ninguna de las obligaciones dentro de
la Recomendacion 6 persigue sustituir otras medidas u
obligaciones que pudieran estar ya establecidas para manejar
fondos u otros activos en el contexto de una investigacién o
proceso penal, civil o administrativo, como lo requiere la
Recomendacién 4 (decomiso y medidas provisionales).

Las medidas dentro de la Recomendacion 6 pueden
complementar procesos penales contra una persona o entidad
designada, y pueden ser adoptadas por una autoridad
competente o un tribunal, pero no dependen de la existencia de
dichos procesos. En su lugar, el énfasis de la Recomendacion 6
estd en las medidas preventivas que son necesarias y Unicas en el
contexto de detener el flujo de fondos u otros activos hacia
grupos terroristas; y el uso de fondos u otros activos por grupos
terroristas. Al determinar los limites de un régimen eficaz contra
el financiamiento del terrorismo, o fomentar un amplio apoyo al
mismo, los paises tienen también que respetar los derechos
humanos, respetar los principios de derecho y reconocer los
derechos de terceros inocentes.

[...]

C. CONGELAMIENTO Y PROHIBICION DE MANEJO DE FONDOS U
OTROS ACTIVOS DE PERSONAS Y ENTIDADES DESIGNADAS. Los
paises tienen la obligacidon de implementar sanciones financieras
dirigidas, sin demora, contra personas y entidades designadas
por el Comité 1267 y el Comité 1988 (en el caso de la Resolucidn
1267 (1999) y sus resoluciones sucesoras), cuando estos Comités
estan actuando bajo la autoridad del Capitulo VIl de la Carta de
las Naciones Unidas. En el caso de la Resolucion 1373 (2001), la
obligacion de los paises de tomar una accidn de congelamiento y
prohibir el manejo de fondos u otros activos de personas y
entidades designadas, sin demora, se activa por una designacion
a nivel nacional (supra-), planteada ya sea por iniciativa propia del
pais o por peticion de otro pais, si el pais que recibe la solicitud
esta convencido, segln los principios legales aplicables, de que la
designacién solicitada estd fundamentada por motivos
razonables o una base razonable para sospechar o creer que el
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designado propuesto satisface los criterios para la designacién
contenidos en la Resoluciéon 1373 (2001), como aparece en la
Seccién E.

Los paises deben establecer la autoridad legal necesaria e
identificar autoridades competentes internas responsables de la
implementacion y cumplimiento de sanciones financieras
dirigidas, de conformidad con los siguientes estandares y
procedimientos:

(a) Los paises deben exigir a todas las personas naturales y
juridicas dentro del pais, que congelen, sin demora y sin previa
notificacién, los fondos u otros activos de personas y entidades
designadas. Esta obligacién debe extenderse a: todos los fondos
u otros activos que son propiedad o estdn controlados por la
persona o entidad designada, y no sélo aquellos que se pueden
enlazar a un acto terrorista particular, complot o amenaza; los
fondos u otros activos que son propiedad o estan controlados, en
su totalidad o conjuntamente, directa o indirectamente, por
personas o entidades designadas; y los fondos u otros activos
derivados o generados a partir de fondos u otros activos que
pertenecen o estdn controlados, directa o indirectamente, por
personas o entidades designadas, asi como los fondos u otros
activos de personas y entidades que actian en nombre de, o bajo
la direccidn de, personas o entidades designadas.

(b) Los paises deben prohibir a sus nacionales o personas y
entidades dentro de sus respectivas jurisdicciones, el suministro
de fondos u otros activos, recursos econdmicos o servicios
financieros u otros servicios relacionados, directa o
indirectamente, en su totalidad o conjuntamente, para beneficio
de personas y entidades designadas; entidades que pertenezcan
o estén controladas, directa o indirectamente, por personas o
entidades designadas; y personas y entidades que actuan en
nombre de, o bajo la direccion de, personas o entidades
designadas, a menos que se tenga licencia, esté autorizado o de
algun otro modo esté notificado de conformidad con las
resoluciones pertinentes del Consejo de Seguridad.

(c) Los paises deben contar con mecanismos para comunicar las
designaciones al sector financieroy a las APNFD, inmediatamente
al tomar dicha accidn, y ofrecer una guia clara, particularmente a
las instituciones financieras y otras personas o entidades,
incluyendo las APNFD, que pudieran estar en poder de fondos u
otros activos que son blanco, sobre sus obligaciones en la toma
de accidn dentro de los mecanismos de congelamiento.
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(d) Los paises deben exigir a las instituciones financieras y a las
APNFD que reporten a las autoridades competentes los activos
congelados o las acciones tomadas en cumplimiento de los
requisitos de prohibicion de las resoluciones pertinentes del
Consejo de Seguridad, incluyendo las transacciones intentadas, y
asegurar que dicha informacién sea utilizada eficazmente por las
autoridades competentes.

(e) Los paises deben adoptar medidas eficaces que protejan los
derechos de terceros de buena fe que actian de buena fe al
implementar las obligaciones dentro de la Recomendacion 6.

La Nota Interpretativa de la Recomendacion 6 establece pautas relevantes para su adecuada
implementacién en el marco legal interno de los paises, a la vez que aporta elementos tedricos
importantes que permiten aclarar eventuales dificultades por confusiones en la interpretacidn de
una ley, frente a otras Recomendaciones y otras disposiciones de la normatividad internacional.

En este sentido, el literal A) (Objetivos) de la Nota Interpretativa contiene las siguientes precisiones
en el numeral 2:

e La obligacion de congelar fondos es complementaria a otros mecanismos legales
establecidos en la normatividad del pais para investigaciones penales, civiles o
administrativas. En consecuencia, su alcance e implementacidon debe entenderse de forma
armadnica con las exigencias de la Recomendacién 4 sobre medidas cautelares y decomiso.

El numeral 2° aclara que el congelamiento no sustituye medidas provisionales o definitivas
tales como la incautacién, el embargo o el decomiso. Esa delimitacién de orden procesal
permite inferir que, aunque en la practica pueden tener efectos similares, existen
diferencias dogmaticas sustanciales entre el congelamiento y la incautacién o el embargo,
al menos a los efectos del cumplimiento de la Recomendacién 6 que aborda
especificamente el tema de financiacién de terrorismo.

e Mientras algunas medidas sobre bienes en el contexto de un proceso judicial tienen un
alcance principalmente sancionatorio, lo cual se reafirma en el caracter punitivo del
decomiso. La medida de congelamiento tiene una finalidad esencialmente preventiva, por
lo que su aplicacidn no estd condicionada a la existencia de una investigacion.
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En este dambito, la Nota Interpretativa advierte que la adopcién de la medida de
congelamiento de fondos puede provenir de una autoridad competente, sin que ello impida
la concurrencia de otras vias de inmovilizacidn inmediata.

e Sobre la base de la naturaleza preventiva del congelamiento de fondos, se destacan como
caracteristicas esenciales que se trata de una medida necesaria y Unica.

Desglosando estos elementos, la necesidad y exclusividad de una medida que limita ciertos
derechos considerados fundamentales parte de la verificacidn inicial sobre la inexistencia
de otros medios para asegurar la proteccion de la comunidad. Para el caso concreto, la
gravedad de los delitos conexos (financiacién del terrorismo y terrorismo) constituye plena
justificacién para la aplicacion de la medida. Como se ha reiterado, una intervencién
oportuna sobre los fondos y recursos mencionados en la Recomendacion se traduce en la
prevencion efectiva a la comision de actos terroristas.

Observaciones de la Consultoria: Resultado de la evaluacion

La identificacion de un positivo relacionado con las Listas de la ONU, constituye una de las
situaciones de mayor preponderancia en materia de activacion del sistema de prevencion BC/FT. En
la medida en que se ha asignado a los sujetos obligados la responsabilidad de proceder al bloqueo
preventivo de los fondos, se encuentra relevante que se desarrollen procedimientos internos de
respuesta inmediata.

Durante las visitas se evidencié el conocimiento generalizado de las cooperativas respecto a la
magnitud del riesgo que un positivo de tal naturaleza implicaria para la entidad; no obstante, en la
mayoria de los casos la accién inmediata se limita a la verificacion de la lista en la herramienta
tecnoldgica pero no se han desarrollado protocolos especificos de reaccidn. Excepcionalmente se
evidencio, como buena practica, que se han disefiado y aprobado protocolos especificos en materia
de congelamiento preventivo.

Al consultar por el procedimiento a seguir en caso de un positivo de lista ONU en la entidad, no se
ha desarrollado un mecanismo unanime de reaccidon inmediata, encontrando que en algunas
entidades el procedimiento puede resultar complejo y dispendioso (notificacion a Junta de
Directores y sesion extraordinaria). Esta situacién no estaria en linea con el estandar internacional
que exhorta al congelamiento sin dilacion de los fondos.
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CUARTA PARTE:

AMENAZAS Y VULNERABILIDADES EVIDENCIADAS

En razén a la complejidad del delito de blanqueo de capitales desde un plano normativo y operativo,
el andlisis de las eventuales amenazas deberia involucrar multiples variables de incidencia tales
como las diferentes dindmicas ilicitas conexas o delitos fuente generadores de capitales susceptibles
de permear los sectores licitos de la economia, entre muchos otros factores.

Metodoldgicamente, un analisis integral de identificacién de amenazas implicaria, entre otros
insumos, una caracterizacién de casos para cada uno de tales delitos con el correspondiente
perfilamiento por provincia — incluyendo variables geograficas, econdémicas, socioculturales,
demograficas -, actividad econdmica, tipologia de blanqueo implicita, ademds de las condiciones
especificas relativas al potencial infractor.

Como insumo base del documento se ha tomado la Evaluacién Nacional de Riesgo como marco de
referencia institucional del panorama global de riesgo en todo el territorio, a la vez que identifica
elementos constitutivos de amenazas que bien pudieran ser transversales al sector cooperativo. De
forma complementaria, se aportan datos estadisticos georreferenciados que pretenden ampliar el
espectro de andlisis a partir de la mencidon a dindmicas delictivas internas que podrian ser
consideradas en el desarrollo de una matriz de riesgos sectoriales.

1. Amenazas para el sector cooperativo

La principal valoracién oficial del riesgo territorial y sectorial, incluido el sector cooperativo, se
encuentra desarrollada de manera amplia en la Evaluacion Nacional de Riesgos de Blanqueo de
Capitales y Financiamiento al Terrorismo de Panama adoptada por la Comisién Nacional contra el
blanqueo de capitales, financiamiento del terrorismo y financiamiento de la proliferacién de armas
de destruccién masiva.

De acuerdo con la Evaluacién Nacional de Riesgo, marco global de referencia del presente proyecto,
la principal amenaza genérica de blanqueo de capitales es de origen externo como se infiere de las
siguientes reflexiones:
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- “..considerando el papel de trdnsito y de centro financiero, y el menor impacto de crimen
organizado, su principal amenaza de blanqueo de capitales [en Panamd] es externa, como
producto de los delitos que se cometen en el exterior.”

- “Los principales fendmenos delictivos que presentan una amenaza para Panamd, son el
crimen organizado trasnacional que ofrece un portafolio de servicios donde Panamd es un
pais de trdnsito o flujo de varios de esas actividades, como lo serian el narcotrdfico, la trata
de personas, el trdfico de armas, etc. Adicionalmente, por el comercio que pasa por Panamd,
se identifican los delitos contra la propiedad intelectual, como lo seria la falsificacion de
marcas, y el contrabando”.

Respecto a la amenaza interna, considerada un factor secundario en el contexto del mencionado
diagnéstico, se denota que “el fendmeno se da por pequefios grupos o incluso pequefias pandillas
que ofrecen apoyos “logisticos” a las organizaciones criminales para sobornar u ofrecer asistencia
en las diferentes rutas del trdfico.”

Esta apreciacidn se complementa con la identificacidn de algunos sectores de mayor vulnerabilidad,
al aseverar que “los sectores de mayor riesgo son las zonas libres, principalmente la de Colon por ser
la de mayor flujo comercial, el sector inmobiliario y de construccion.”

De manera especifica, en lo que tiene relacién con el sector cooperativo, el documento indica que
“al ser un sector tan restringido la posibilidad de que sean utilizados para el blanqueo de capitales
es menor que en otros sectores. Esto se complementa con el hecho de que ninguna cooperativa
puede hacer transacciones desde o hacia el exterior de forma individual, sélo pueden hacerlo
utilizando los mecanismos bancarios, de prevencion del blanqueo de capitales y de financiacion lo
que genera mds controles para recibir dineros que del terrorismo.”

A partir de tales ponderaciones, la Comision concluye que “considerando las restricciones del sector,
su poca relacion con el exterior, sus fuertes controles legales y el nivel de supervision por parte de
IPACOOP, se puede concluir que el sector no es tan susceptible de ser vulnerado para el blanqueo de
capitales y en menos medida para el financiamiento del terrorismo.”

Es de anotar que en el documento de referencia no se efectla una caracterizacién de las variables
regionales por provincia que podrian constituir una amenaza genérica para la economia licita (salvo
la mencién a la zona libre de Coldn), ni de manera especifica para el sector cooperativo. En tal
sentido, se enuncian a continuacién algunos datos complementarios consultados en fuentes
abiertas de informacidn que permitirian avanzar a la identificacién de otras amenazas externas, asi
como de eventuales nuevas amenazas internas.




Segun el Informe Mundial de las Drogas 2017 de la Oficina de las Naciones Unidas contra la Droga 'y
el Delito, UNODC, de las 70 toneladas de sustancias ilicitas incautadas por las autoridades de
Panama en 2016, 65 eran de cocaina. Sefiala el informe que “ello representé un importante aumento
del 25%, habida cuenta de que en 2015 Panamd habia comunicado la incautacion de poco mds de
52 toneladas de cocaina. Las autoridades de Panamd informaron que, si bien contaban con mayor
capacidad para combatir el trdfico de drogas, el problema general de la droga en el pais sequia
empeorando, acompafiado de un aumento de la violencia y la delincuencia relacionadas con las
drogas y de los beneficios del sector bancario procedentes del blanqueo de dinero obtenido mediante
el trdfico de drogas.”

Por otra parte, el fendmeno de narcotrafico el que alude la Evaluacién Nacional no aborda otras
aristas del problema tales como el transito ilicito de precursores utilizados en el proceso de
elaboracion de drogas de sintesis. De acuerdo con el Informe “La Amenaza Global de las Drogas
Sintéticas” emitido en 2014 por UNODC, entre 2007 y 2012 las autoridades panamenfas incautaron
alrededor de 10 toneladas de Efedrina, siendo la 32 mayor incautacion de esa sustancia en toda la
region.
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Considerar estas variables de uno de los delitos precedentes supone incorporar al andlisis de riesgos
otros sectores y actividades de la economia como la importacién de sustancias quimicas, la
regulacién administrativa en la materia, los usos industriales comunes en una regién, entre otros
aspectos.
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Otra de las fuentes consultadas, a saber, la Encuesta Nacional de Victimizacién y Percepcion de
Seguridad presentada en 2016 por el Sistema Nacional Integrado de Estadisticas Criminales (SIEC) y
el Instituto Nacional de Estadistica y Censo (INEC), enuncia algunos de los delitos determinantes de
blanqueo de capitales no especificados en la Evaluacidon Nacional.

Es de anotar que este Instrumento no consulta por la totalidad de delitos previstos en el Cddigo
Penal, sino algunos seleccionados a partir de metodologias preestablecidas. Las graficas a
continuacién constituyen un insumo a tener en cuenta a efectos de verificar los indices de aquellos
tipos penales que tienen incidencia legal en el blanqueo de capitales.

Tasa de victimas por tipo de delito (por cada 1,000 habitantes)
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En la misma herramienta se desagregaron las provincias de mayor ocurrencia de los delitos
consultados. Esta aproximacion a la caracterizacion regional de algunos fenémenos delictivos
conexos con el blanqueo de capitales se encuentra de particular relevancia para la construccion de
una metodologia de analisis de riesgo de blanqueo de capitales a partir de dindmicas ilicitas locales.
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Victimas por cada mil habitantes para la poblacion de 18 afios y mas, por provincia.
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Por ultimo, en lo que tiene que ver con la mencionada Encuesta, el calculo de pérdidas (que podria
constituir una base estimada para establecer capital ilicito susceptible de ser blanqueado) supera
los 85 millones de ddlares para algunos de los delitos consultados (algunos de los cuales estdn
incluidos en el catdlogo de delitos fuente de blanqueo de capitales).

Promedio de
pérdida en
Dolares
Americanos
(UsSD) por
victima

Pérdida en Délares Numero de

Tipo de delito’ Americanos victimas
(USD) del delito

Total de pérdidas 85.8 millones USD

Estafa 22.8 millones USD 32,437 705
Robo a vivienda 21.6 millones USD 65,775 329
Robo sin violencia 20.3 millones USD 72,396 281
Robo con violencia 11.5 millones USD 30,047 385
Fraude bancario 9.2 millones USD 11,458 810
Extorsion 119,974 USD 3,068 39

Si bien el blanqueo de capitales ha sido catalogado en el dmbito internacional y académico como
una de las expresiones caracteristicas del delito transnacional organizado, teoria que es igualmente
retomada en la Evaluacion Nacional, es preciso reconocer la concurrencia de otras conductas ilicitas
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gue hacen parte del listado de delitos determinantes y que no necesariamente responden a
similares condiciones que las que se predican de la criminalidad organizada.

Debido a la multiplicidad de tipologias de lavado de activos y a su facilidad de adaptacién a las
circunstancias socioecondmicas y geopoliticas del entorno, resulta de la mayor importancia
incorporar a la estrategia de identificacién de riesgo el analisis de variables y contextos que
comprendan las dindmicas regionales y locales asociadas al blanqueo de capitales. Una de las
fuentes de mayor utilidad para el desarrollo de esta metodologia radica en el andlisis de casos
judiciales (sentencias e imputaciones o acusaciones), asi como en la caracterizacion de otra clase de
sanciones (administrativas, disciplinarias, etc) relacionadas con incumplimiento de la normatividad
AML/CFT.

El andlisis de contextos asociados al delito y de fuentes estadisticas relacionadas ofrecen
multiplicidad de variables de andlisis que sirven de criterios orientadores tanto desde un plano
estrictamente cuantitativo, como en conjunto con valoraciones complementarias de indole politico,
estratégico, geografico, sociocultural, econdmico, entre otras.

La delimitacion del periodo de tiempo objeto de analisis constituye un factor clave al momento de
definir los criterios de selecciéon. Un margen temporal amplio permite identificar comportamiento
histéorico de un delito en una regidn. A su vez, el estudio cuantitativo en un lapso corto y
relativamente reciente, por ejemplo, de no mas de dos afios, posibilita la identificacién de
crecimientos porcentuales atipicos o inusuales en el Ultimo tiempo, que podrian motivar la
priorizacion de una regién en particular.

El estudio de contextos geopoliticos, econdmicos, sociales y personales, entre otros tdpicos
relacionados directamente con el delito, facilitan la identificacidn de tipologias, sectores y
actividades econdmicas vulnerables, valoraciéon probatoria, perfiles de participes directos e
indirectos de la operacidn ilicita, y bienes susceptibles de incautacién y comiso. La focalizacién de
los entornos conexos al delito permite orientar la estrategia de analisis de riesgo a la identificacidn
real de las amenazas locales y regionales.

2. Vulnerabilidades evidenciadas

En desarrollo de las visitas realizadas a las cooperativas objeto de la muestra se evidenciaron algunas
debilidades o aspectos a mejorar del respectivo sistema de prevencion implementado por cada
entidad. Tales hallazgos fueron planteados y explicados por la Consultoria en cada sesidon de trabajo,
asi como las eventuales acciones de mitigacidon recomendadas.
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Como se ha anotado previamente, las visitas realizadas no constituyen una auditoria externa por lo
que los items resaltados se limitan a evidenciar los aspectos mas relevantes sobre los cuales se
considerd necesario emitir observaciones puntuales como aporte para la mejora del sistema de
prevencion de riesgos.

En tal sentido, las debilidades identificadas no constituyen una apreciacién que constituya una regla
general en las entidades objeto de muestreo, pero si aluden a aspectos relevantes observados en
los que se considera necesario adoptar acciones que pueden tener alcance transversal a las
diferentes instituciones.

Frente a otros elementos esenciales del sistema, por ejemplo, los Reportes de Operacion
Sospechosa, ROS, si bien se observd un muy bajo porcentaje de reporte a cargo de los sujetos
obligados objeto del muestreo, no puede afirmarse a priori que tal circunstancia constituya una
debilidad o vulnerabilidad, resultando necesario para tales efectos indagar en fuentes adicionales
y/o complementarias las razones que generan esa escasa tasa de reporte.

Aspectos relativos a la escasa o deficiente segmentacion, a la falta de comprension integral de los
elementos del sistema por parte del oficial de cumplimiento, al perfil transaccional de los clientes,
al bajo riesgo en los productos y servicios ofrecidos por la cooperativa, entre muchos otros, deben
ser tenidos en cuenta al efectuar el analisis de causalidad relacionado con la incidencia real del ROS.

ELEMENTO ‘ VULNERABILIDAD ‘ DESCRIPCION

e No se ha efectuado una actualizacion de la
herramienta bajo las exigencias de la normatividad
vigente.

e No se incluyen procedimientos detallados de DDC,
Manual meramente

MANUAL DE descriptivo o
PREVENCION desactualizado

indicando etapas, responsables, fuentes vy
actividades especificas a ser ejecutadas por el
encargado de cumplimiento.

e No se incorpora un inventario de fuentes
adicionales de informacion, ni se establece una
etapa de consulta en fuentes abiertas con el fin de

identificar otras variables de riesgo.
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MATRIZ DE
RIESGOS

No se cuenta con
matriz de riesgos

e Ausencia de una herramienta esencial para la

segmentacién e identificacion real de los riesgos
de la cooperativa.

Comprensioén relativa del riesgo a nivel conceptual
y operativo.

Falencias en
herramienta
tecnoldgica

Fallas de ponderacidn de riesgo en la plataforma
disponible en aspectos tales como jurisdicciones,
actividades econémicas, APNFD’S.

Dependencia de la herramienta tecnolégica para

identificacion de riesgo y ausencia de
herramientas complementarias que permitan al
Oficial de cumplimiento fortalecer la funcién de

prevencion.

CONOCIMIENTO
TECNICO

Desconocimiento de
elementos
esenciales del
sistema.

Deficiencias tedricas basicas u operativas respecto
de algunos elementos esenciales del sistema.

CODIGO DE ETICA

Falta de Cédigo de
Etica o Reglamento
Interno incompleto
o insuficiente

Ausencia de un catalogo expreso de faltas
relacionadas con cumplimiento BC/FT en aspectos
tales como conflicto de intereses, omision de
reporte, falta de DDC, manejo y divulgacion de
informacion sensible, entre otros.

DEBIDA
DILIGENCIA

Baja calificacion de
riesgo de los clientes
(porcentaje bajo o
minimo de
segmentacion).

Es significativamente bajo el nivel de

segmentacién de asociados, terceros vy

proveedores.

No se evidencid la implementacion adecuada de

procedimientos especificos relacionados

monitoreo de perfiles de alto riesgo.

Falta de mecanismos
— politicas de DDC
sobre PEP’s.

Deficiencias estratégicas y operativas en disefio,
aprobacion e implementacion de procedimientos
especificos en materia de PEP’s.

Falta de DDC sobre
proveedores.

Percepcién baja sobre la necesidad de ampliar
ambito de accién DDC y de gestion de riesgos
respecto de stakeholders.

Ausencia de procedimientos de DDC sobre
proveedores.
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e Escaso desarrollo e implementacion de
procedimientos de respuesta inmediata

CONGELAMIENTO relacionados con el congelamiento de activos en
PREVENTIVO — Carencia de casos de listas ONU y con los pasos a seguir en
VERIFICACION DE procedimientos — casos de positivos por Lista OFAC.

protocolos.
LISTAS

e Falta de criterios uniformes respecto a aplicacion
de la normatividad en aspectos tales como
tiempo de respuesta, entre otros.

3. Perfil de riesgo aproximado del sector cooperativo

Con sustento en la informacién recabada en las sesiones de trabajo, los insumos recibidos
previamente y la metodologia de andlisis, se obtuvieron los siguientes resultados globales:

Grafico Riesgo de Contrapartes

@ Riesgo atto - Tratamiento inmediato (70% >
100%)

Riesgo medio (30% > 70%)
Riesgo bajo/moderado (30% > 50%)

31.6%

47.4%

El estudio indica que 47,4% de las Cooperativas se encuentran en Riesgo Medio frente al BC/FT
principalmente por las siguientes razones:

e Requieren reforzar la estructura organizacional,

e Documentar metodologias, métodos o buenas practicas de gestion mediante el
mejoramiento de los mecanismos e instrumentos de control con relacién a los factores de
riesgo para lograr efectividad del sistema o modelo construido,

e Desempefio de la funcién de gestidn, aunque se ajusta a lo requerido, presenta inquietudes
respecto al manejo oportuno de sefiales de alerta y analisis obligatorio del monitoreo
transaccional y,

e En general, el sistema de gestién requiere ajustes en la aplicabilidad de las medidas de
control preventivas.
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El 31,6% de las Cooperativas se encuentran en Riesgo Bajo/Moderado frente al BC/FT, que incluye
principalmente a las Cooperativas cuya estructura organizacional, recursos, metodologias, métodos
y buenas practicas de la funcidon en términos generales se ajustan a la normativa vigente con relacion
al tamafio y caracteristicas de la cooperativa, el desempefio de la funcion de gestidn de riesgos es
adecuado y se aplican de acuerdo con el sistema definido, se tienen mecanismos e instrumentos de
control aplicados razonablemente.

El 21% de las Cooperativas se encuentran en Riesgo Alto frente al BC/FT, debido a:

e Estructura organizacional, recursos humanos y tecnolégicos, metodologias, métodos y
buenas priacticas relativos a la funcion de gestion de riesgos, se consideran deficientes o
débiles;

e Esnecesario que se realice un plan de mejoramiento continuo, por cuanto las caracteristicas
y el desempeno de la funcion de gestidn de riesgos requiere adoptar buenas practicas de
gestidn de riesgos, con el propdsito de que el desempefio de la funcidn de gestién de riesgos
revele circunstancias en la que se aborde las deficiencias en los mecanismos e instrumentos
de control y,

e Se requiere la pronta adopcién de medidas correctivas mediante planes de accion
inmediatos.

Es de anotar que un porcentaje cercano al 70% del sector cooperativo (68.4% - resultado de la suma
entre los porcentajes de riesgo medio y alto) ameritan reforzamiento sustancial del sistema de
prevencion BC/FT y la consecuente implementacién de medidas y acciones oportunas.

Ficha Técnica:

Riesgo Rango Cantidad Contrapartes
Bajo/Moderado | 30% >50% 6 Cooperativa de ahorro y crédito Grupo D por nivel de activos Grupo D

por nivel de activos Grupo F nivel de activos alto Grupo D por nivel de
activos Cooperativo ahorro y crédito Grupo E

Medio 50% >70% 9 Cooperativa de ahorro y crédito Cooperativa de servicios multiples —
Grupo E Grupo F nivel de activos servicios multiples Grupo C por nivel
de activos Grupo F nivel de activos Grupo C nivel de activos medio/bajo
Grupo D por nivel de activos Grupo D por nivel de activos servicios
multiples Grupo C por nivel de activos

Grupo C nivel de activos medio/bajo Grupo A nivel de riesgo Grupo C
nivel de activos medio/bajo servicios multiples

CONCLUSION: El resultado de la evaluacién de riesgo para el sector cooperativo es de nivel MEDIO,

considerando factores de riesgo, eventuales amenazas, vulnerabilidades observadas, entre otras

variables enddgenas y exdgenas identificadas.
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ACCIONES CORRECTIVAS SUGERIDAS - RECOMENDACIONES

El documento identifica de manera amplia aspectos sobre los cuales se encuentra necesario
adelantar acciones de mejora del sistema de prevencidn y gestion de riesgos BC/FT. Se resumen a
continuacién elementos y factores sobre los cuales podrian recaer acciones correctivas con las
correspondientes recomendaciones a ser consideradas por las cooperativas.

Estructura de cumplimiento:

e Designacion de encargado de prevencion y gestion de riesgos BC/FT (oficial de
cumplimiento) con independencia y autonomia funcional respecto de alta gerencia (p.e.,
junta de directores) y de otras areas de la corporacion.

e Considerar similares caracteristicas y condiciones de trabajo para el funcionario encargado
de ejercer auditoria interna.

e Diseflar mecanismos o propiciar espacios de sensibilizacion transversales a toda la
organizacion sobre alcance de funcién de prevencion y riesgos BC/FT.

Manual de cumplimiento/prevenciéon BC/FT:

e Fortalecer herramienta integrando componente operativo que desarrolle el marco
conceptual, a través de la descripcidon de procedimientos detallados de Debida Diligencia
en sus distintas modalidades, indicando etapas, responsables, fuentes y actividades
especificas a ser ejecutadas por el encargado de cumplimiento.

e Establecer disposiciones especificas relacionadas con proteccién de informacion (uso,
acceso, manejo, conservacion, divulgacion, entre otras).

e Considerar uso de fuentes adicionales de informacidn (consulta en fuentes abiertas) con el
fin de identificar otras variables de riesgo. Se sugiere contar con inventario de fuentes
disponibles.

Matriz de riesgos:

e Construir la matriz de riesgo que recopile la identificacion de los riesgos, las causas, los
factores de riesgo, los riesgos asociados para determinar el nivel de riesgo inherente, los
controles que mitigan las causas que lleguen generar los riesgos para determinar el riesgo
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residual, con el propdsito de establecer el perfil de riesgo consolidado de la Cooperativa (se
requiere construir matriz de riesgo estructurada considerando estandares, metodologia y
métodos de reconocido valor técnico).

e Aplicar parte del método DELPHI con la finalidad de enfocar esfuerzos a los riesgos
residuales cuya severidad amerite tratamiento inmediato.

e Revisar coherencia de la matriz con estandares internacionales y con otros contextos
complementarios en materia de PEP’s, actividades mds vulnerables APNFD'’s, jurisdicciones,
personas incluidas en listas y aquellas mas expuestas al riesgo BC/FT.

Debida diligencia:
e Priorizar definicion de segmentos de clientes a partir de criterios objetivos que permitan

asignacion de riesgos.

e Disefo de procedimientos especificos relacionados con DDCy monitoreo de perfiles de alto
riesgo.

e Considerar disefio, aprobacién e implementacién de procedimientos especificos en materia
de PEP’s que incluyan, entre otros, acciones basicas de DDC sobre referencias personales y
comerciales, nucleo familiar y societario.

e Disefar, adoptar e implementar procedimientos de DDC sobre proveedores vy
colaboradores.

e Adoptar estrategias, campafias o planes para lograr mayor cubrimiento en la actualizacién
de la informacion.

Plataforma tecnoldgica:

e Disefar, elaborar, adoptar e implementar herramientas complementarias que permitan al
Oficial de cumplimiento y al Comité fortalecer la funcion de prevencion.

e Revisar criterios de calificacion de riesgo por actividad econdmica, entre otras, ajustando a
estandares internacionales.

e Fortalecer conocimiento técnico especializado en materia de cumplimiento, evitando
dependencia funcional y operativa de la herramienta tecnoldgica.




e Revisar con proveedores de software fallas evidentes de ponderacién de riesgo y adopcion
de medidas correctivas.

Cédigo de Etica:

e Adopcidn prioritaria de un régimen ético adecuado. (No es el mismo reglamento de trabajo).

e Definir aspectos relacionados con los deberes, obligaciones y describir de manera expresa
las faltas relacionadas en materia de cumplimiento BC/CFT en aspectos tales como conflicto
de intereses, omisién de reporte, falta de DDC, manejo y divulgaciéon de informacion
sensible, entre otros, y definir expresamente las sanciones correspondientes y el debido
proceso interno.

Congelamiento preventivo — verificacion de listas:

e Desarrollar procedimientos de respuesta inmediata relacionados con el congelamiento de
activos en casos de listas ONU y con los pasos a seguir en casos de positivos por Lista OFAC.

e Considerar realizacion de simulacros a efectos de establecer capacidad real de respuesta.
e Estudiar la posibilidad de fortalecer sefales de alerta a partir del conocimiento especifico

de las dindmicas propias del drea de influencia de la entidad.

Otros elementos del sistema:

e Consolidar el enfoque basado en riesgo como politica corporativa de aplicacién transversal
a todas las areas de la entidad.

e Asegurar capacitacién técnica especializada por parte del encargado de cumplimiento.
e Fortalecer procesos de seleccién y depuracién de perfiles requeridos.

e Fomentar un mayor conocimiento de las variables enddgenas y exdgenas incidentes en el
riesgo BC/FT.
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